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1. паспорт РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

Компьютерные сети
1.1. Область применения программы

Рабочая программа по учебной дисциплине «Компьютерные сети» является частью основной образовательной программы подготовки специалистов среднего звена (ППССЗ) в соответствии с ФГОС СПО по специальности 09.02.07 «Информационные системы и программирование» базовой подготовки. 
Учебная дисциплина «Компьютерные сети» обеспечивает формирование общих и профессиональных компетенций по всем видам деятельности ФГОС по специальности 09.02.07 «Информационные системы и программирование».

При угрозе возникновения и (или) возникновении отдельных чрезвычайных ситуаций, введении режима повышенной готовности или чрезвычайной ситуации на всей территории Российской Федерации либо на ее части реализация рабочей программы учебной дисциплины может осуществляться с применением электронного обучения, дистанционных образовательных технологий.
1.2. Место дисциплины в структуре основной профессиональной образовательной программы:

Учебная дисциплина «Компьютерные сети» входит в состав цикла общепрофессиональных дисциплин. Дисциплина дает возможность подготовить всесторонне развитых, критически мыслящих специалистов.

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной дисциплины:
В результате освоения дисциплины обучающийся должен знать:

− основные понятия компьютерных сетей: типы, топологии, методы доступа к среде передачи;

− аппаратные компоненты компьютерных сетей;

− принципы пакетной передачи данных;

− понятие сетевой модели;

− сетевую модель OSI и другие сетевые модели;

− протоколы: основные понятия, принципы взаимодействия, различия и особенности распространенных протоколов, установка протоколов в операционных системах;

− адресацию в сетях, организацию межсетевого воздействия

В результате освоения дисциплины обучающийся должен уметь:

− организовывать и конфигурировать компьютерные сети;

− строить и анализировать модели компьютерных сетей;

− эффективно использовать аппаратные и программные компоненты компьютерных сетей при решении различных задач;

− выполнять схемы и чертежи по специальности с использованием прикладных программных средств;

− работать с протоколами разных уровней (на примере конкретного стека протоколов: TCP/IP, IPX/SPX);

− устанавливать и настраивать параметры протоколов;

− обнаруживать и устранять ошибки при передаче данных.
ОК, на которые ориентировано содержание учебной дисциплины «Компьютерные сети»:

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие.

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, применять стандарты антикоррупционного поведения.

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности.

ОК 09. Использовать информационные технологии в профессиональной деятельности.

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языках.

ОК 11. Использовать знания по финансовой грамотности, планировать предпринимательскую деятельность в профессиональной сфере.
ПК, на которые ориентировано содержание учебной дисциплины «Компьютерные сети»:

ПК 4.1. Осуществлять инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем.

ПК 4.4. Обеспечивать защиту программного обеспечения компьютерных систем программными средствами.

ПК 7.1. Выявлять технические проблемы, возникающие в процессе эксплуатации баз данных и серверов.

ПК 7.2. Осуществлять администрирование отдельных компонент серверов 

ПК 7.3. Формировать требования к конфигурации локальных компьютерных сетей и серверного оборудования, необходимые для работы баз данных и серверов.

ПК 9.4. Осуществлять техническое сопровождение и восстановление вебприложений в соответствии с техническим заданием.

ПК 9.6. Размещать веб приложения в сети в соответствии с техническим заданием.

ПК 9.10. Реализовывать мероприятия по продвижению веб-приложений в сети Интернет.
1.4. Рекомендуемое количество часов на освоение рабочей программы учебной дисциплины: 
максимальной учебной нагрузки обучающегося 56 часов, в том числе:

обязательной аудиторной учебной нагрузки обучающегося 42 часов;

самостоятельной работы обучающегося 14 часов.

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1. Объем учебной дисциплины и виды учебной работы

	Вид учебной работы
	Объем часов


	Максимальная учебная нагрузка (всего)
	56

	Обязательная аудиторная учебная нагрузка (всего)
	42

	 в том числе:
	

	     практические занятия
	18

	Самостоятельная работа обучающегося (всего)
	14

	Вариативная часть
	8

	Итоговая аттестация в форме экзамена в 5 семестре


2.2 Рабочий тематический план и содержание учебной дисциплины 

Компьютерные сети
	Наименование разделов и тем
	Содержание учебного материала, лабораторные  работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект) (если предусмотрены)
	Объем часов
	Уровень освоения

	5 семестр

	Тема 1.

Общие сведения о

компьютерной

сети
	Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная среда, назначение сети, ресурсы сети, интерактивная связь, Интернет). Классификация компьютерных сетей по степени территориальной распределённости: локальные, глобальные сети, сети масштаба города. 

Классификация сетей по уровню административной поддержки: одноранговые сети, сети на основе сервера. Классификация сетей по топологии.

Методы доступа к среде передачи данных. Классификация методов доступа. Методы доступа CSMA/CD, CSM/CA. Маркерные методы доступа.

Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни модели. Взаимодействие уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP.
	8
	1,2

	
	Практическая работа 

Построение схемы компьютерной сети. 
Монтаж кабельных сред технологий Enternet.
	4
	2,3

	
	Самостоятельная работа 

Работа с учебной литературой и конспектом лекций.

Составить таблицы: Классификация сетей по топологии. Классификация компьютерных сетей по степени территориальной распределённости. Классификация сетей по уровню административной поддержки.
	4
	3

	Тема 2.

Аппаратные компоненты

компьютерных

сетей.
	Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения кабелей. Типы сетей, линий и каналов связи. 

Соединители, коннекторы для различных типов кабелей. Инструменты для монтажа и тестирования кабельных систем. Беспроводные среды передачи данных. Коммуникационное оборудование сетей. Сетевые адаптеры.

Функции и характеристики сетевых адаптеров. Классификация сетевых адаптеров. Драйверы сетевых адаптеров.
	6
	1,2

	
	Практическая работа 

Построение одноранговой сети.
	2
	2,3

	
	Самостоятельная работа 

Работа с учебной литературой и конспектом лекций. 
Составить таблицу: Типы сетей, линий и каналов связи.
	4
	3

	Тема 3.

Передача данных

по сети
	Теоретические основы передачи данных. Понятие сигнала, данных. Методы кодирования данных при передаче. Модуляция сигналов. Методы оцифровки. Понятие коммутации. Коммутация каналов, пакетов, сообщений. Понятие пакета.

Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек протоколов TCP/IP. Его состав и назначение каждого протокола. Распределение протоколов по назначению в модели OSI. Сетевые и транспортные протоколы. Протоколы прикладного уровня FTP, HTTP, Telnet, SMTP, POP3.

Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-адреса. Доменные имена. Формат и классы IPадресов. Подсети и маски подсетей. Назначение адресов автономной сети. Централизованное распределение адресов. Отображение IP адресов на локальные адреса. Система DNS.
	6
	1,2

	
	Практическая работа 

Настройка протоколов TCP в операционных системах. 

Настройка протоколов IP в операционных системах. 

Работа с диагностическими утилитами протокола ТСР/IР.  Решение проблем с TCP/IP. 
Преобразование форматов IP-адресов. Расчет IP-адреса и маски подсети.
	10
	2,3

	
	Самостоятельная работа 

Работа с учебной литературой и конспектом лекций. 
Составить таблицу: Типы адресов стека TCP/IP.
	4
	3

	Тема 4.

Сетевые

архитектуры
	Технологии локальных компьютерных сетей. Технология Ethernet. Технологии TokenRing и FDDI. Технологии беспроводных локальных сетей. Технологии глобальных сетей. Принципы построения глобальных сетей. Организация межсетевого взаимодействия.
	4
	1,2

	
	Практическая работа 

Настройка удаленного доступа к компьютеру.
	4
	2,3

	
	Самостоятельная работа 

Работа с учебной литературой и конспектом лекций. 
Подготовка к экзамену.
	2
	3

	ЭКЗАМЕН
	
	

	Всего:
	56
	


Для характеристики уровня освоения учебного материала используются следующие обозначения: 
1. – ознакомительный (узнавание ранее изученных объектов, свойств); 
2. – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством) 
3. – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач)

3. условия реализации программы дисциплины

3.1. Требования к минимальному материально-техническому обеспечению

Освоение программы учебной дисциплины «Компьютерные сети» проходит в учебном кабинете, в котором имеется возможность обеспечить свободный доступ в Интернет во время учебного занятия и в период внеучебной деятельности студентов.

Помещение кабинета удовлетворяет требованиям Санитарно-эпидемиологических правил и нормативов (СанПиН 2.4.2 № 178-02) и оснащено типовым оборудованием, указанным в настоящих требованиях, в том числе специализированной учебной мебелью и средствами обучения, достаточными для выполнения требований к уровню подготовки студентов.

В состав учебно-методического и материально-технического обеспечения программы учебной дисциплины «Компьютерные сети» входят:

- многофункциональный комплекс преподавателя (стол, стул, персональный компьютер с выходом в интернет, колонки, микрофон, видео камера);

- рабочие места по количеству обучающихся (столы двухместные и одноместные, стулья);

- доска для мела;

- наглядные пособия (комплекты учебных таблиц, плакатов, схем);

- информационно-коммуникативные средства.
- технические средства обучения:

автоматизированные рабочие места по количеству обучающихся (15 АРМ): процессор (процессор не ниже Core i3, оперативная память объемом не менее 4 Гб, монитор, мышь, клавиатура) с выходом в сеть «Интернет» и доступом в электронную информационно-образовательную среду, лицензионное программное обеспечение общего и профессионального назначения, в т.ч. ОС Windows, MS Office, 7-Zip, Adobe Acrobat Reader, Comodo Internet Security, Bloodshed Dev-C++, Apache NetBeans, MySQL for Windows, Android Studio. мультимедийный проектор;
3.2. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основная литература:
1. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-сетях : учебник и практикум для среднего профессионального образования / М. В. Дибров. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 423 с. — (Профессиональное образование). — ISBN 978-5-534-16551-7. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/531278
2. Замятина, О. М.  Инфокоммуникационные системы и сети. Основы моделирования : учебное пособие для среднего профессионального образования / О. М. Замятина. — Москва : Издательство Юрайт, 2023. — 159 с. — (Профессиональное образование). — ISBN 978-5-534-10682-4. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/518012 

3. Сети и телекоммуникации : учебник и практикум для среднего профессионального образования / К. Е. Самуйлов [и др.] ; под редакцией К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. — Москва : Издательство Юрайт, 2023. — 363 с. — (Профессиональное образование). — ISBN 978-5-9916-0480-2. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/517817 

Дополнительная литература:
1. Богатырев, В. А.  Информационные системы и технологии. Теория надежности : учебное пособие для вузов / В. А. Богатырев. — Москва : Издательство Юрайт, 2022. — 318 с. — (Высшее образование). — ISBN 978-5-534-00475-5. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/490026 
2. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-сетях : учебник и практикум для вузов / М. В. Дибров. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 423 с. — (Высшее образование). — ISBN 978-5-534-16546-3. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/531273 

Интернет источники: 

1. URL: www.office.microsoft.com – Официальный сайт Microsoft Office 

2. URL: http://www.sdcompany.su/sd_base_xp/jurnals/other_network.php - Все о компьютерных сетях 

4. Контроль и оценка результатов освоения Дисциплины

Контроль и оценка результатов освоения учебной дисциплины «Компьютерные сети» осуществляется преподавателем в процессе проведения семинарских занятий, тестирования, а также выполнения студентам индивидуальных заданий, проектов, исследований.
	Результаты обучения

(освоенные умения, усвоенные знания)
	Формы и методы контроля и оценки результатов обучения 

	В результате освоения дисциплины обучающийся должен знать:

− основные понятия компьютерных сетей: типы, топологии, методы доступа к среде передачи;

− аппаратные компоненты компьютерных сетей;

− принципы пакетной передачи данных;

− понятие сетевой модели;

− сетевую модель OSI и другие сетевые модели;

− протоколы: основные понятия, принципы взаимодействия, различия и особенности распространенных протоколов, установка протоколов в операционных системах;

− адресацию в сетях, организацию межсетевого воздействия

В результате освоения дисциплины обучающийся должен уметь:

− организовывать и конфигурировать компьютерные сети;

− строить и анализировать модели компьютерных сетей;

− эффективно использовать аппаратные и программные компоненты компьютерных сетей при решении различных задач;

− выполнять схемы и чертежи по специальности с использованием прикладных программных средств;

− работать с протоколами разных уровней (на примере конкретного стека протоколов: TCP/IP, IPX/SPX);

− устанавливать и настраивать параметры протоколов;

− обнаруживать и устранять ошибки при передаче данных.

	Устный опрос;

Наблюдение за работой на практических занятиях; 
Внеаудиторная самостоятельная работа;

Экзамен;






